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Laboratoriya mashg‘ulotining texnologik xaritasi.

Talabalar soni 19

2 soat

Mashg‘ulot shakli

Laboratoriya mashg‘ulot.

Laboratoriya mashg‘ulot rejasi

10.1. Axborot xavfsizligi.

10.2. Axborotlarni himoyalashning texnik va
dasturiy vositalari.

10.3. Axborotlarni himoyalash usullari.

O‘quv mashg‘ulotining magsadi

Mavzu bo‘yicha ko‘nikmalarini hosil gilish.

Pedagogik vazifalar:

O‘quyv faoliyati natijalari:

- Axborot xavfsizligi hagida
tushuncha berish;

- Axborotlarni himoyalash usullarini
o‘rgatish;

- Axborot xavfsizligi hagida tushunchaga eaga
bo‘lish;

- Axborotlarni himoyalash usullarini o‘rganib
olish;

O‘qitish usullari

namoyish, agliy hujum, laboratoriya ish bajarish.

O‘qitish vositalari

Doska, videoproyektor, topshiriglar, targatma

materiallar, kompyuterlar.

O“qitish shakllari

Frontal, kollektiv,

O‘qitish sharoiti

Kompyuter bilan ta’minlangan auditoriya.

Monitoring va baholash

Kuzatish, og‘zaki baholash, savol- javob,
kompyuterda laboratoriya ish bajarishiga qarab.
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bosqichlari vaqt metodlari vositalari
Salomlashish. Yo‘glama
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1. Tashkiliy 5 quish. yy gartig Kuzatuv kompyuter
: tekshirish,
qism. .. . daftarlar
xona tozalagini tekshirish
O‘quvchilarga axborotlarni Baholash
2. | Kirish gismi 10 himoyalashning muhimligi mezoni Kompyuter
(motivasiya). hagida tushunchalar berish. Insert
. Axborot xavfsizligi. Targatma
Yangi - i
) Axborotlarni himoyalash materiallar,
3. mavzuni 30 . o Kompyuter
bavoni usullari bilan tanishtirish doska,
yont. ishlari olib boriladi. kompyuter
Talabalarga yangi mavzu
Mustahkaml bo yicha vazifalar Mavzuni
- . i Kompyuter
4. ash 30 topshirilib. Vazifalar asosida | mustaxkamlash
) doska, bor
(qo‘llash). mavzu mustaxkamlanadi, | uchun savollar.
0 quvchilar baholanadi.
Uyga vazifa: Bugungi yangi
5 Yakuniy 5 mavzuni mustahkamlash va
' gism. go‘shimcha ma’lumotlar
topish.
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10- Laboratoriya mashg‘ulot

Mavzu: Axborot xavfsizligi
Reja:

4. Nazariy qgism.
10.1. Axborot xavfsizligi.
10.2. Axborotlarni himoyalashning texnik va dasturiy vositalari.
10.3. Axborotlarni himoyalash usullari.
5. Laboratoriya gism.
1- Laboratoriya ish.

2- Laboratoriya ish.
6. Mavzuni mustahkamlash uchun savollar.

1. Laboratoriya mashg‘ilotning magqgsadi: Axborot xavfsizligi hagida
tushunchaga ega bo‘lish. Virus va antivirus turlari bilan ta’nishish, Axborotlarni
himoyalash usullarini o‘rganish.

2. Laboratoriya mashg¢ilot uchun go‘llaniladigan texnik vositalar: Zamonaviy
kompyuterlar; kompyuter tarmoglari, videoproektor; Antivirus dasturlari;

3. Tayanch tushunchalar:

Axborot xavfsizligi — axborotni ruxsatsiz kirish, foydalanish, oshkor qilish,
buzish, o‘zgartirish, tadqiq qilish, yozib olish yoki yo‘q qilishning oldini olish
amaliyotidir.

Kodlashtirish — axborotni bir tizimdan boshqa tizimga ma’lum bir belgilar
yordamida belgilangan tartib bo‘yicha o‘tkazish.

Kriptografiya — maxfiy xabar mazmunini shifrlash, ya’ni malumotlarni maxsus
algoritm bo‘yicha o‘zgartirib, shifrlangan matnni yaratish yo‘li bilan axborotga
ruxsat etilmagan kirishga to‘siq qo‘yish.

Kompyuter virusi — maxsus yozilgan dastur bo‘lib, kompyuterda ishlashda
barcha mumkin bo‘lgan xalaqgitlarni yaratish, fayl va kataloglarni buzish, dasturlarni
ishdan chigarish magsadida hisoblash tizimlariga, kompyuterning tizimli sohalariga,
fayllarga tadbiq gilinadigan, o‘zlarining nusxalarini yaratish, boshga dasturlarga
0°z-o‘zidan birikib oladigan maxsus dastur.

4. Nazariy gism.
10.1. Axborot xavfsizligi.

Axborot-kommunikasiya texnologiyalari turli xil axborotlarni saglash,
uzatish, uni gayta ishlash, natijalarni foydalanuvchilarga matn, grafik, ovoz shaklida
tagdim etish, ma’lumolar bazasi tizimlari va boshqa masalalarni yechish uchun
vosita hisoblanadi.

Axborot xavfsizligini ta’minlash muammolarining dolzarbligi va
muhimligiga quyidagilar sabab bo‘Imoqda:

» zamonaviy kompyuterlar hisoblash quvvatining kun sayin oshib borishi;



« Kompyuterlar yordamida to‘planayotgan, saglanayotgan, ishlanayotgan va
uzatilayotgan axborotlarning lokal va global tarmoglardan foydalanishning keskin
o‘sishi;

+ serverlarda turli sohaga oid ma’lumotlarning bazasi sifatida jamlanganligi;

« turli predmet sohalarida ishlatilayotgan Kompyuterlar sonining keskin
o‘sishi; hisoblash zahiralari va ma’lumot massivlariga bevosita kirish imkoniga ega
bo‘lgan foydalanuvchilar doirasining keskin kengayib borayotgani;

* minimal darajadagi xavfsizlik talablariga ham javob bera olmayotgan
dasturiy vositalarning mavjudligi;

« tarmogqli texnologiyalarning hamma joyga tarqalishi va lokal tarmoqlarning
globallashuvi;

* Internet tarmog‘idan foydalanuvchilar sonining tez suratlar bilan oshishi.

- axbortlarning normal faoliyat ko’rsatish jarayoniga tasodifiy yoki
gasddan aralashishlardan, shuningdek uning komponentlarini
o’g’irlash, o’zgartirish yoki buzib tashlashga urinishlardan
himoyalanganligi nazarda tutiladi

- axborotni himoyalanganligi va axborotga munosaba

sub’yektlarga, shu jumladan, axborot egasi, foydalanuvchi hamda

infratizimini qo’llab-quvvatlab turuvchilariga ham noqulay zarar

keltirishi mumkin bo’lgan tasodifiy yoki oldindan mo’ljallangan

tabiiy va sun’iy turdagi ta’sirlardan qo’riglab turuvchi infratizimi
tushuniladi.
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- bu axborot foydalanuvchilariga va ko’plab axborot tizimlariga zara
keltiruvchi tabiiy yoki sun’iy xarakterga ega tasodifiy va
uyushtirilgan ta’sirlardan axborotlarni va axborot kommunikasiya
tizim

Axborot tizimlariga ta’sir ko‘rsatishlar tabiati nihoyatda turli-tuman bo‘ladi.
Bular tabiiy ofatlar (yer gimirlashlar, bo‘ronlar, yong‘inlar) ham, axborot xavfsizligi
tarkibiy gismlarining ishdan chigishlari ham, xodimlar yo‘l go‘ygan xatolar ham,
suigasdchining kirishga bo‘lgan intilishlari ham bo‘lishi mumkin.

Axborot xavfsizligiga ishlanayotgan axborotning maxfiyligi va butligini,
shuningdek tizimning tarkibiy qismlari va zahiralarining butligini ta’minlash
bo‘yicha choralar ko‘rish orqali erishiladi.

Ma’lumotlarning maxfiyligi bu ushbu ma’lumotlarga taqdim etilgan va
ularning talabdagi himoyasini belgilab beradigan maqomdir. Mohiyat e’tibori bilan
axborot maxfiyligi bu axborotning fagatgina tekshiruvdan o‘tgan va kirish huquqgiga
ega bo‘lgan tizim sub’yektlariga ma’lum bo‘lish xususiyatidir.

Sub’yekt tizimning faol tarkibiy qismi bo‘lib, axborotlarning ob’yektdan
sub’yektga oqib o‘tishining yoki tizim holati o‘zgarib ketishining sababchisi bo‘lishi
mumkin. Ob’yekt esa tizimning axborotlarni saqlovchi, qabul qiluvchi yoki
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uzatuvchi passiv tarkibiy qismidir. Ob’yektga murojaat unda saqlanayotgan
axborotlarga murojaatni bildiradi.

Tizimdagi ma’lumotlar ma’no jihatdan dastlabki ma’lumotlardan farq
gilmasa, ya’ni ular tasodifiy yoki gasddan qilingan ma’no o‘zgartishlar yoki
buzilishlarga uchramagan bo‘lsagina, axborot butligi ta’minlangan hisoblanadi.

Tasodifiy yoki gasddan gilingan buzib ko‘rsatishlar yoki buzib tashlovchi
ta’sirlar sharoitida ishlayotgan tizim o‘z tarkibiy qismi yoki zahirasini ma’no
jihatdan o‘zgartirmasa, bu hol ushbu tizim o‘z tarkibiy gismi yoki zahirasining
butligini saglab golish xususiyatiga ega ekanligidan darak beradi.

Tizimning tarkibiy gismi yoki zahirasining kirish uchun qulayligi deganda
ushbu tarkibiy qism yoki zahiraning muallifi ma’lum bo‘lgan qonuniy tizim
sub’yektlari uchun kirishga qulayligi nazarda tutiladi.

Axborot xavfsizligiga tahdid deganda uning xavfsizligiga bevosita yoki
bilvosita zarar yetkazishi mumkin bo‘lgan barcha ehtimoliy ta’sirlar tushuniladi.
Xavfsizlikka zarar yetkazish deganda Axborot xavfsizligida saglanayotgan va
ishlanayotgan axborotlarning himoyalanganlik holati buzilgani tushuniladi.

Axborot xavfsizligi zaifligi bu tizimning biron bir qonigarsiz xususiyati
bo‘lib, u tahdidning paydo bo‘lishi va amalga oshishini keltirib chigarishi mumkin.

Kompyuter tizimiga xujum deganda buzg‘unchining tizimdagi u yoki bu zaif
jihatlarni izlab topib, ulardan o‘z niyatida foydalanishga garatilgan xatti-harakatlari
nazarda tutiladi.

Axborotlarga ishlov berish tizimlarini himoya gilishda magsad ularning
xavfsizligiga tahdidlarning oldini olishdan iborat.

Xavfsiz yoki himoyalangan tizimlar deb xavfsizlikka tahdidlarga
muvaffagiyatli va samarali garshi tura oladigan himoya vositalariga ega
bo‘lgan tizimlarga aytiladi.

Xavfsizlik siyosati deganda xavfsizlikka tahdidlarning ma’lum bo‘lgan
barcha turlaridan Axborot xavfsizligini himoyalash vositalari ishini boshqgarib
turuvchi me’yorlar, qoidalar va amaliy ko‘rsatmalar majmui tushuniladi.

10.2. Axborotlarni himoyalashning texnik va dasturiy vositalari

Funksional vazifasiga ko’ra axborotlarni muhandis-texnik

himoyalash vositalari quyidagi guruhlarga ajratiladi

[ | | ]
e : apparat dasturiy kriptografik

Funksional vazifasiga ko‘ra axborotlarni  muhandis-texnik himoyalash
vositalari quyidagi guruhlarga ajratiladi:

1. Fizik vositalar. Bu vositalarga mexanik, elektromexanik, elektron,
elektron-optik, radio- va radiotexnik va boshga qurilmalar mansub bo‘ladi. Bu



vositalarning vazifasi axborotlarga ruxsatsiz kirishni va tajouzkorlikni boshga
mumkin bo‘lgan harakatlarni oldini olishdan iborat.

Bu vositalar quyidagi vazifalarni amalga oshirish uchun go‘llaniladi:

 korxona hududini qo‘riglash va uni kuzatish uchun;

* binolarni go‘riglash va uni nazorat gilish uchun;

« jihozlarni, mahsulotlarni, moliyaviy natijalar va axborotlarni qo‘riglash
uchun;

» bino va inshoatlarni nazorat giluvchi vositalarga kirishni himoya qilish
uchun.

Fizik vositalar- mexanik, elektromexanik, elektron, elektron-optik, radio- va

radiotexnik va boshga qurilmalar

» Vazifalari:

* korxona hududini qo’riglash va uni kuzatish;

* binolarni qo’riglash va uni nazorat qilish;

* jihozlarni, mahsulotlarni, moliyaviy natijalar va axborotlarni qo’riglash;
« bino va inshoatlarni nazorat giluvchi vositalarga kirishni himoya qgilish

Barcha ob’yektlarni himoya qilishni fizik vositalarini uchta kategoriyaga
ajratish mumkin: ogohlantirish vositalari (ob’yekt o‘ralgan devorlar); tahdidni
aniqlash vositalari (signalizasiya va kuzatish uchun o‘rnatilgan televizorlari) va
tahdidni bartaraf gilish tizimlari (o‘t o‘chirish vositalari)

Umuman olganda bu kategoriyalarni quyidagi guruhlarga ajratish mumkin:

. go‘riglash va go‘riglash-o‘t o*chirish tizimlari;

. go‘riglash televizorlari;

. go‘riglash yoritgichlari;
fizik himoyalash vositalari;

. apparat vositalari.

2. Axborotlarni himoyalashni apparat vositalari

Axborotlarni himoyalashni apparat vositalari quyidagi vazifalarni amalga
oshirishga imkoniyat beradi:

 axborotni ruxsatsiz chiqgib ketish kanallarini aniglash magsadida texnik
vositalarni maxsus tekshiruvlardan o‘tkazish:;

* turli hil ob’yektlarni axborotlarni ruxsatsiz chiqib ketish kanallarini
aniglash;

+ axborotni ruxsatsiz chigib ketishi aniglangan kanallarini lokallashtirish
(ajratib olish);

« sanoat shipionaji vositalarini gidirish va aniglash;

+ konfidensial bo‘lgan axborotlar va boshga manbalarga ruxsatsiz kirishga
garshi harakatlarning konfidisial bo‘lishi.



3. Dasturiy vositalar. Axborotlarni dasturiy himoyalash — bu axborotlarni
himoya gilish vazifasini amalga oshiruvchi maxsus dasturlar tizimidir. Konfidensial
axborotlarning xavfsizligini ta’minlovchi dasturlari quyidagi yo‘nalishlarga ajratilib
ko‘rsatiladi:

e axborotlarni ruxsat berilmagan kirishlardan himoyalash;
e axborotlarni nusxa olishdan himoyalash;

e axborotlarni viruslardan himoyalash;

e aloga kanallarini dasturiy himoyalash

Dasturiy vositalar

« Axborotlarni dasturiy himoyalash — bu axborotlarni himoya qgilish vazifasini
amalga oshiruvchi maxsus dasturlar tizimidir

* Vazifalari:

» axborotlarni ruxsat berilmagan kirishlardan himoyalash;
« axborotlarni nusxa olishdan himoyalash;

» axborotlarni viruslardan himoyalash;

» aloga kanallarini dasturiy himoyalash

Axborotlarni  ruxsat berilmagan kirishlardan himoyalashni  dasturiy
vositalarini bajaradigan funksiyalari quyidagilardan iborat bo‘ladi:

1. ob’yektlar va sub’yektlarni identifikasiyalash;

2. hisoblash resurslari va axborot resurslariga kirishga cheklovlar o‘rnatish;

3. axborot va dasturlar bilan bo‘ladigan harakatlarni nazorat va registrasiya
qilish.

Axborotlarni himoyalashni apparat vositalari

« Vazifalari:

» axborotni ruxsatsiz chiqib ketish kanallarini aniglash magsadida texnik
vositalarni maxsus tekshiruvlardan o’tkazish;

« turli hil obyektlarni axborotlarni ruxsatsiz chiqib ketish kanallarini aniglash;

« axborotni ruxsatsiz chigib ketishi aniglangan kanallarini lokallashtirish (ajratib
olish);
» sanoat shipionaji vositalarini gidirish va aniglash



10.3. Axborotlarni himoyalash usullari

Kompyuter tizimlari va tarmoglarida axborotni himoya gilishning tashkiliy,
xuquqiy va texnik usullari mavjud.

Axborotni himoya qilishning xuqugiy usullari, ixtiyoriy vazifali himoya
gilish tizimini rasmiy ravishda ko‘rish va ishlatishning asosi bo‘lib xizmat giladi.

Axborotni himoya qilishning xuqugqiy usullari

* kompyuter jinoyatchiligi uchun jazolash me’yorlarini ishlab chiqish; dastur
tuzuvchilarning mualliflik xugquglarini himoya qilish; jinoiy va fugarolik
gonunchiligi  sohasida sud ishini mukammallashtirish;
kompyuter tizimlarini ishlab chiquvchilar ustidan jamoat nazoratini o’rnatish
hamda mos halgaro shartnomalarni gabul gilish va h.k

Tashkiliy usullar bir nechta xavflarni bartaraf etish uchun ishlatilsa,
texnik usullar tashkiliy va texnik tadbirlarga asoslangan holdaa ko‘pchilik
axborotlarni himoya giladi.

Axborotni himoya qilishning tashkiliy usullari

* kompyuter tizimlarini qo’riglash; xodimlarni tanlab olish; O’ta muhim
ishlarni fagat bitta odam tomonidan olib borilishi holatlarini inkor qilish;
ishdan chiggandan keyin tizimni tiklash rejasining mavjudligi; axborot
xavfsizligi tizimini ta’minlaydigan shaxslarga javobgarlikni berish; kompyuter
markazini o’rnatishga joy tanlash va h.k

Axborotni himoya qilishning texnik usullari apparatli, dasturli va apparat-
dasturliga bo‘linadi. Texnik usullarda quyidagi harakterdagi masalalar ko‘rib
chigiladi: kompyuter tizimlari va tarmoglarida axborotga ruxsatsiz murojaat
gilishdan himoya etish;  virusdan himoya qilish; elektrmagnit, akustik maydon va
nurlanishlar orqgali «ushlab» olishni bartaraf etish; kriptografik usul asosida
xabarlarni yuqori darajada yopiqligini

Kriptografik vositalar

« Kriptografik vositalar-tizim va tarmoq bo’yicha uzatiladigan, EHMIarda
saglanadigan va turli xil usullar bilan shifrlanadigan axborotlarni himoya
gilishning maxsus matematik va algoritm vositalaridir

Identifikasiya va autentifikasiya masalalari

Autentikasiya

Autentikasiya, deganda sub’yekt tomonidan tagdim qilingan identifikatorni
unga mansub ekanligini tekshirish va uning xaqigiy ekanligini tasdiglash.
Autentikasiya - axborot zaxirasi kim ekanliligini o‘rnatish. Boshgacha so‘z bilan
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aytganda autentikasiya: axborot resurslariga kirmoqchi bo‘lgan sub’yektning
identifikatorini unga mansubligini tekshirishni ifodalaydi.

Axborotni himoyalash usullarini sinflanishi

Tashkiliy-xuquqiy Muxandislik-texnik

Fizik Dasturiy Apparatli Kriptografik

Odatda autentifikasiya metodlari go‘llaniladigan vositalariga binoan
sinflanadi. Bu holatda ko‘rsatilgan metodlar to‘rtta guruhga ajratiladi:

1. Tizim resurslariga kirish huquqgiga, ayrim sirli axborotlarga (parol) ega
bo‘lish kabi, shaxsning bilimga asoslanish;

2. Jeton, elektron Kkarta, plastik karta va boshga shu kabilar, unikal
predmetlarga asoslanish;

3. Tirik organizimlarning fiziologik atributlarini hisoblangan insonning
biometrik parametrlari o‘lchashlarga asoslanish;

4. Foydalanuvchi xagidagi axborotlarga asoslanish.

Axborotlarni himoyalashda birinchi navbatda eng keng qo‘llanilgan dasturiy
vositalar hozirgi kunda ikkinchi darajali himoya vositasi hisoblanadi. Bunga misol
sifatida parol tizimini keltirish mumkin.

Identifikasiya

* Sub’yekt va obyektlarga kirish uchun shaxsiy identifikatorni
berish va uni identifikatorda berilganlar bilan solishtirish
identifikasiya deyiladi.

* Identifikasiya quyidagi funksiyalarni bajarilishini ta’minlaydi:

* sub’yektni haqiqiyligini aniqlash va sub’yektni tizimga kirishda
vakolatini aniqglash;

. is_lll_la;h seansi jarayonida o’rnatilgan vakolatlarni nazorat
qilish;

* harakatlarni registrasiya gilish va bosh
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Bevosita tarmoq bo‘yicha uzatiladigan ma’lumotlarni himoyalash magsadida
quyidagi tadbirlarni bajarish lozim bo‘ladi: uzatiladigan ma’lumotlarni ochib
o‘qishdan saqlanish; uzatiladigan ma’lumotlarni tahlil qilishdan saqlanish;
uzatiladigan ma’lumotlarni o‘zgartirishga yo‘l qo‘ymaslik va o‘zgartirishga
urinishlarni aniqlash; ma’lumotlarni uzatish maqsadida qo‘llaniladigan dasturiy
uzilishlarni aniglashga yo‘l go‘ymaslik; firibgarlik yo‘li ulanishlarning oldini olish.

Ushbu tadbirlarni amalga oshirishda asosan kriptografik usullar go‘llaniladi.
Axborotni himoyalash uchun kodlashtirish va kriptografiya usullari go‘llaniladi.

Kodlashtirish deb axborotni bir tizimdan boshqa tizimga ma’lum bir belgilar
yordamida belgilangan tartib bo‘yicha o‘tkazish jarayoniga aytiladi.

Kriptografiya deb maxfiy xabar mazmunini shifrlash, ya’ni malumotlarni
maxsus algoritm bo‘yicha o‘zgartirib, shifrlangan matnni yaratish yo‘li bilan
axborotga ruxsat etilmagan kirishga tosig qo‘yish usuliga aytiladi.

Stenografiyaning kriptografiyadan boshga o‘zgacha farqi ham bor. Ya’ni
uning magsadi — maxfiy xabarning mavjudligini yashirishdir.  Hozirgi vaqgtda
axborotni himoyalash eng ko‘p go‘llanilayotgan soha bu — kriptografik usullardir.
Kriptografiya nuqtai — nazaridan shifr — bu kalit demakdir va ochiq ma’lumotlar
to‘plamini  yopiq (shifrlangan) ma’lumotlarga o‘zgartirish  kriptografiya
o‘zgartirishlar algoritmlari majmuasi hisoblanadi.

Kalit — kriptografiya o‘zgartirishlar algoritmining ba’zi-bir parametrlarining
maxfiy holati bo‘lib, barcha algoritmlardan yagona variantini tanlaydi. Kalitlarga
nisbatan ishlatiladigan asosiy ko‘rsatkich bo‘lib kriptomustahkamlik hisoblanadi.
Kriptografiya himoyasida shifrlarga nisbatan quyidagi talablar quyiladi: yetarli
darajada kriptomustaxkamlik; shifrlash va gaytarish jarayonining oddiyligi;
axborotlarni shifrlash ogibatida ular hajmining ortib ketmasligi; shifrlashdagi kichik
xatolarga tasirchan bo‘Imasligi.

Ushbu talablarga quyidagi tizimlar javob beradi: o‘rinlarini
almashtirish; almashtirish; gammalashtirish; analitik o‘zgartirish.

O‘rinlarini almashtirish shifrlash usuli bo‘yicha boshlang‘ich matn
belgilarining matnning ma’lum bir qismi doirasida maxsus qoidalar yordamida
o‘rinlari almashtiriladi.

Almashtirish  shifrlash usuli bo‘yicha boshlangich matn belgilari
foydalanilayotgan yoki boshga bir alifbo belgilariga almashtirilali.

Gammalashtirish usuli bo‘yicha boshlang‘ich matn bel—gilari shifrlash
gammasi belgilari, ya’ni tasodifiy belgilar ketma-ketligi bilan birlashtiriladi.

Taxliliy o‘zgartirish usuli bo‘yicha boshlang‘ich matn belgilari analitik
formulalar yordamida o°zgartiriladi, masalan, vektorni matrisaga ko‘paytirish
yordamida. Bu yerda vektor matndagi belgilar ketma-ketligi bo‘lsa, matrisa esa kalit
sifatida xizmat qiladi.

O‘rinlarni almashtirish usullari. Ushbu usul eng oddiy va eng gadimiy
usuldir. O°rinlarni almashtirish usullariga misol sifatida quyidagilarni keltirish
mumkin: shifrlovchi jadval; sehrli kvadrat. Shifrlovchi jadval usulida kalit sifatida
quyidagilar go‘llaniladi: jadval o‘Ichovlari; so‘z yoki so‘zlar ketma-ketligi; jadval
tarkibi xususiyatlari
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Axborotni ximoyalashning maqgsadlari kuyidagilardan iborat:

« axborotning kelishuvsiz chigib ketishi, o‘g‘irlanishi, yuqotilishi,
uzgartirilishi, soxtalashtirilishlarning oldini olish;

 shaxs, jamiyat, davlat xavfsizliligiga bo‘lgan xavf — xatarning oldini olish;

« axborotni yo‘q qilish, o‘zgartirish, soxtalashtirish, nusxa ko‘chirish,
to‘siglash bo‘yicha ruxsat etilmagan harakatlarning oldini olish;

« xujjatlashtirilgan axborotning miqdori sifatida xuqugiy tartibini
ta’minlovchi, axborot zaxirasi va axborot tizimiga har qanday noqonuniy
aralashuvlarning ko‘rinishlarining oldini olish;

» axborot tizimida mavjud Dbo‘lgan shaxsiy ma’lumotlarning shaxsiy
maxfiyligini va konfidensialligini saglovchi fugarolarning konstitusion xuquglarini
himoyalash;

« davlat sirini, qonunchilikka mos hujjatlashtirilgan  axborotning
konfidensialligini saglash.

Kompyuter tarmogqlariga ruxsatsiz ulanish, yovuzni harakatlar va
tarmoqda ishlash qoidalarini buzish

Axborotlarga kirish deganda axborot bilan tanishish, unga ishlov berish,
xususan undan nusxa ko‘chirish, uni modifikasiya qilish yoki yo‘q qilib tashlash
tushuniladi.

Axborotlarga ruxsat etilgan va etilmagan kirishlar bilan farglanadi.

Axborotlarga ruxsat etilgan kirish deganda kirishni chegaralashning
belgilangan goidalarini buzmaslik tushuniladi.

Kirishni chegaralash qoidalari kirish sub’yektlarining kirish ob’yektlariga
Kirishish huquglarini belgilab beradi.

Axborotlarga ruxsat etilmagan kirish buning uchun belgilangan goidalarni
buzish demakdir. Axborotlarga ruxsat etilmagan kirishni amalga oshirayotgan shaxs
yoki jarayon murojaatni chegaralash goidalarining buzuvchilari hisoblanadi. Ruxsat
etilmagan kirish kompyuter buzg‘unchiliklarining eng keng targalgan ko‘rinishidir.

Hozirgi kunda ma’lumotlarni ruxsatsiz chetga chiqib ketish yo‘llari
quyidagilardan iborat: elektron nurlarni chetdan turib o‘qib olish;

+ aloga kabellarini elektromagnit to‘Iginlar bilan nurlatish; yashirin tinglash
qurilmalarini qo‘llash; masofadan rasmga tushirish; printerdan chikadigan akustik
to‘lginlarni o°qib olish; ma’lumot tashuvchilarni va ishlab chiqarish chiqgindilarini
o‘g‘irlash; tizim xotirasida saqlanib qolgan ma’lumotlarni 0°qib olish;

* himoyani yengib ma’lumotlarni nusxalash;

« ayd gilingan foydalanuvchi nigobida tizimga kirshi;
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Kompyuter virusi — o‘z-o‘zidan ko‘payuvchi, kompyuter tarmoqlari va axborot
tashuvchilari orqgali erkin targaluvchi hamda kompyuter, unda saglanayotgan
axborot va dasturlarga zarar yetkazuvchi dastur kodi yoki buyruglar ketma-ketligi.
Xususiyati, asosan, virusli dasturlarga xos. Virus, aksariyat hollarda, nosozlik va
buzilishlarga sabab bo‘ladi. U qandaydir hodisa yuz berishi bilan, masalan, oldindan
belgilangan anig kun (vaqt) kelishi bilan ishga tushishi mumkin. Ko‘plab virusli
dasturlar ma’lumotlarni yo‘q giladi yoki kompyuterining normal ishlashiga yo°l
bermaydi. Viruslar gayerdan paydo bo‘ladi? Ularni malakali darsturchilar o‘z
garazli niyatlarini amalga oshirish, kimdandir o‘ch olish, turli tashkilot va
korxonalarda ragqobat va zararlarni keltirib chigarish hamda pul ishlash magsadida
“yozadi”. Virus “yozuvchi” shaxs virmeyker deb ataladi.

Internet global
tarmog‘i

Litsenziyasisiz
ta’minot

4.1- rasm. Zararli dasturlarning kompyuterga kirishi yo‘llari

Virusning kompyuterdagi “hayot tarzi”, asosan, 4 bosqichda kechadi:

I — - —

' uxlash, |
' | ko'payish
\ turg'unlik |\ Pay

ishga

vayron qilish
TR yrong

. S -H"'\-\___ —

4.2-rasm.

Foydalanuvchi kompyuteridagi Internet yoki tanishlaridan olgan virusli dasturni
ishga tushiradi. Bu bosqichda virus dasturi ishlamaydi, fagat foydalanuvchi
kompyuteri yoki dasturiy ta’minotiga kirib oladi va hech qanday harakat qilmaydi.

Dasturni yuklashdan oldin yoki keyin virus faollashadi va ko‘payishni boshlaydi.
Virus o‘z nusxalarini boshqa dastur yoki diskdagi ma’lum tizim maydonlariga
joylashtiradi. Virus kompyuterga zarar yetkazishi mumkin bo‘lgan barcha fayllarni
topadi va o‘zini faylning boshi yoki oxiriga yozib go‘yadi. Hujum qiladigan

14



belgilangan sana kelganda, virus vayronkorlik harakatlarini amalga oshiradi.
Belgilangan sana tugaguncha virus turli kichik-kichik zararlarni amalga oshiradi,
masalan, qattiq diskdagi kichik maydonlarni “shifrlashi” mumkin.

Kompyuterga zararli dasturlar kirganligining bir gancha belgilari mavjud:

* eckranga ko‘zda tutilmagan xabar, tasvirlarni chigarish hamda ovozli
xabarlarning berilishi;

« disk yurituvchilarning o‘z-o‘zidan ochilib-yopilishi, tez-tez qattiq diskka
Kirish;

» turli dasturlarning o°z-o°zidan ishga tushirilishi;

* oldin muvaffaqiyatli ishlagan dasturlarning ishlamay qolishi yoki noto‘g‘ri
ishlashi;

» kompyuterning sekin ishlashi;

* operatsion tizimning yuklanmasligi;

« diskdagi fayllar sonining keskin oshib ketishi;

« fayl va kataloglarning yo‘qolib qolishi;

» kompyuter ishlash jarayonida tez-tez bo‘ladigan “osilib qolish”, buzilish va
hokazolar.

Zararli dasturlarning turlari ko‘p.

Qurtlar (ingl. Worm) nomiga mos ravishda juda tez o‘z-o‘zidan ko‘payuvchi
viruslardir. Odatda, bunday viruslar Internet yo‘li Intranet tarmogqlari orasida
targaladi.

Rutkit virusi (ingl. Rootkit viruses) — jabrlanuvchi kompyuteriga
administrator sifatida kirish huqugini beruvchi kompyuter dasturi. Virusning bu
turi eng xavfliligi va yashirinishga mohirligi bilan alohida ajralib turadi.

Josus dastur (ingl. Spyware), ko‘pincha, odamlar harakatini onlayn tarmoq
orgali kuzatib borish uchun ishlatiladi. U zararli dasturlarning ko‘pchiligini gamrab
oladi va foydalanuvchiga bildirmasdan, uning xatti-harakati, xulg-atvori, manzili,
paroli, kredit karta tafsilotlari hagidagi ma’lumotlarni to‘playdi.

Zombi (ingl. Zombie) kiberjinoyatchiga foydalanuvchi kompyuterini
boshgarishga ruxsat beradi. Zombi virusli dastur bo‘lib, u Internetga ulangan
kompyuterga kirganidan so‘ng tashqgaridan boshqariladi va kiberjinoyatchilar
tomonidan boshga kompyuterlarga hujum uyushtirish magsadida ishlatiladi.

Reklamali dastur (ingl. Adware) — foydalanuvchiga yo‘naltirilgan reklama
e’lonlarini namoyish qilish uchun ishlatiladigan dasturiy ta’minot. U foydalanuvchi
kirgan veb-saytlarni tahlil gilishi va ularga xuddi shunday mazmundagi
reklamalarni yo‘naltirishi mumkin.

Troyan (ingl. Trojan) eng xavfli va zararli kompyuter dasturi bo‘lib, u zararsiz
(masalan, o‘yin yoki yordamchi) dasturlarda yashirinadi. Dastur ishga tushirilgach,
virus kabi harakat gila boshlaydi va kompyuterdagi fayllarni yo‘q giladi yoki
buzadi.

Kompyuter viruslaridan himoyalanishni 3 bosqichda tashkil etish mumkin:

1-bosgichda viruslarning kompyuterga kirishi oldini olish;

2-bosgichda virusli hujumlarning oldini olish;

3-bosqichda virusli hujumlar ta’sirini kamaytirish.

Mavjud axborotlarni himoyalash uchun kompyuter viruslariga garshi dasturiy
vositalar bozorida kompyuter viruslaridan himoyalanish, ularni yo‘q qilish va
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aniglash uchun bir necha maxsus dasturlar yaratilgan. Bunday dasturlar antivirus
dasturlarideb ataladi.

Taqqoslash uchun zarur ma’lumotlar antivirus dasturining ma’lumotlar bazasida
saglanadi. Antivirus bazasini doimiy ravishda yangi viruslar haqidagi ma’lumotlar
bilan to‘ldirish, boshgacha aytganda, viruslar bazasini yangilash antivirus
dasturlari muvaffaqgiyati ishlashining asosiy omilidir.

Antivirus dasturlarining turlari.

Detektorlar anig virusning xarakterli holatini qidiradi, operativ xotira yoki
fayldagi kerakli ma’lumotni aniqlaydi. Kamchiligi: ular o‘zlariga ma’lum
virusnigina aniqlaydi, yangi viruslarni esa aniglay olmaydi (Aidstest, Doctor Web,
MicroSoft AntiVirus).

Doktorlar (faglar) detektorlarga xos ishni bajargan holda zararlangan fayldan
viruslarnichigarib tashlaydi va faylni oldingi holatiga gaytaradi. Doktor dasturlar
ko‘p miqdordagi viruslarni aniglash va yo‘q qilish imkoniyatiga ega (AVP,
AidsTest, Scan, Kaspersky Antivirus, Norton Antivirus, Doctor Web, Panda).

Revizorlar— eng ishonchli himoyalovchi vosita. Dastlab dastur va diskning
tizimli sohasi haqidagi ma’lumotlarni xotiraga oladi, so‘ngra ularni dastlabkisi bilan
solishtiradi. Mos kelmagan holatlar haqida foydalanuvchiga ma’lum qiladi (ADinf,
Kaspersky Monitor).Vaksinalar dasturlar ishlashini davom ettirib, ularni viruslar
yugtirgandek qilib o‘zgartiradi. Natijada, viruslar bu dasturni zararlangan, deb
hisoblaydi va bunday fayllarga “yopishmaydi”. Faqat ma’lum viruslarga
nisbatangina vaksina qilinishi uning kamchiligi hisoblanganligi sababli bunday
antivirus dasturlar keng targalmagan (Anti Trojan Elite, Trojan Remover, Dr.Web
Curelt, Web WinWord).

Filtrlarkompyuter tezkor xotirasida qo‘riglovchi dasturlar ko‘rinishida (rezident
kabi) joylashadi, viruslar tomonidan zararni ko‘paytirish va ziyon yetkazish
magsadida operatsion tizimga gilinayotgan murojaatlarni ushlab goladi hamda bu
hagida foydalanuvchiga ma’lum qiladi. Foydalanuvchi ushbu amalni bajarish yoki
bajarmaslikka ko rsatma beradi.

Filtr-dasturlar foydali bo‘lib, u virus ko‘payib ulgurmasidan oldin aniglab beradi.
Ular disk va fayllarni tozalay olmaganligi sababli, viruslarni yo‘q qilish uchun
boshga dasturlar kerak bo‘ladi (Flushot Plus, Antirus, Outpost Security Suite,
Agnitum Outpost Firewall).

Yangi viruslarning to‘xtovsiz paydo bo‘lib turishini hisobga olib, antivirus
bazalarini doimiy ravishda yangilab turish hamda kompyuter (protsessor, operativ
xotira, operatsion tizim)ga mos antivirus dasturlarining oxirgi versiyalaridan
foydalanish talab gilinadi.

Kompyuterda viruslarni qidirish ma’lumot tashuvchilarni skanerlash (ingl.scan)
orgali  amalga oshiriladi. Skanerlash vaqtida operativ xotira va saglash
vositalarining virus bilan  zararlangan yoki zararlanmaganligi tekshiriladi.
Skanerlash natijasida aniglangan viruslar  o‘chiriladi yoki bartaraf etiladi.
O‘zgartirilgan (zararlangan) fayllar imkon gadar asl holatiga qaytariladi.

Quyidagilar hozirgi kunda eng keng targalgan antivirus dasturlari hisoblanadi:
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X & K 8 @

Avast Free AVG AntiVirus Avira Free Bitdefender Total ESET NOD32
Antivirus FREE2021 Antivirus Security Smart Security
N 3
K @ 0 @
S '
Kasperaky 2 360 Total Security Panda Dome Comodo Antivirus D6k Anthiis
Internet Security
v v i A Q
Notton AntiViris McAfee VirusScan Microsoft Security Adaware Free ClamWin Free
H Enterprise Essentials Antivirus Antivirus

4.3-rasm.

Bu antivirus dasturlarining aksariyati to‘lovli mahsulotlar hisoblanadi, lekin
shaxsiy kompyuterlar uchun ularning bepul analoglari ham mavjud.
ESET NOD32 virus, zararli dastur, qurt, rootkit, ekspluatatsiya, ransomware, fishing

dasturlari kabi zararli dasturlardan himoya qgiladi. U kam joy egallaydi, bu esa
kompyuter sekinlashuvining oldini oladi.
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1- laboratoriya ish.
1- topshiriq.

ESET NOD32 antivirusi dasturi xozirgi kunda keng targalgan antivirus dasturi
xisoblanib eng go‘lay antivirus dasturi xisoblanadi bu dasturdan foydalanish uchun

Laboratoriya gism.

unu kompyuterga o‘rnatib olishimiz kerak bo‘ladi

(o)

Ned32

1-gadam.

w) ¥cranoeka ESET Mod32 Antnenpyc n Smart Security 4.2.71.3 (x86-x64)

*
Ceiiuac ByaeT yCTaHOBNEHE PYCCKaA BEpCMA
ESET AHTHBMpYC Nod32 v.4.2.71.3 RU

BOZMOZKHbIE BAPWEHTLI YCTaHOBKK
(zanycTuTe 3T0T dalin co cnegyowpHI KnioyaMn):

1. setup.exe -ail - oA AHTMBMpYC Nod32 v.4.2.71.3 Ru
2. setup.exe -ai2 - gnA Smart Security v.4.2.71.3 Ru

PaEPAAHOCTE CMCTEMbl (xB6-X64) onpeaenAeTCA 3BBTOMATHUYECKH

MCNONEZ0BaTe BapuaHT 1 (ESET AHTMBMpYC Nod32 v.4.2.71.3 RU)?

5.1-rasm.

Eset nod 32 dasturining o‘rnatilish jarayoni boshlanadi 5.2-rasm.

ESET NOD32 Antivirus

[Elj MNogoxmute, noka Windows Hactpowt ESET NOD32 Antivirus

Cmena

5.2-rasm.
O‘rnatilish jarayoni tugaguncha kutamiz 5.3-rasm.

B CAWindows\system324PING.EXE

5.3-rasm.
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2- gadam.
Eset nod 32 dasturini ishga tushiramiz 5.4-rasm.

Microsoft Edge Dotorpadum
Bl ceson v
Mpocmotp

B EPSON Projector

- ESET 2 ﬁ

@ ESET NOD32 Antivirus

Microsoft Store

\

D ESET Sysinspector \.

o ESET SysRescue
. HAoxymeHtauus PaseneueHus

@ JNuuensvonHoe cornawenne
v Ypanenve

-
XE Excel 2016 <3

Sror
n KOMNbOTEP Kopsuxa
S mAa s 9 9 H9
(©) ESETNOD32 Antivirus

ESET NOD32 Antivirus 4

.ﬂ SR E R i] MaKcuManbHas CTeNeHb 3aLiUTel HE rapaHTUPOBaHa
Hatriogesmie -
Cramemca
ba3a JaHHbIX CUTHATYP BUPYCOB ycTapena
Q ¢ prrTLE Mporpamsa ESETNOD32 Antivirus HexoTopoe spems He nonysaer Mposepsre «Unrepriery n jiTect 06HOBATE Basy AaHHBIX CHIHZTYp BRPYCOB CHOBa

Q OBHoeneHIe v Avsupycss saus

+ 33U44T3 OT LUNHOHEKNX NPOrpaNIM

3 o

B Cryxeine nporpamms

5.4-rasm.
Eset nod 32 dasturini viruslaga garishi kurashish uchun uning bazasini internet
tarmog‘idan yuklab olib yangilab borishimiz zarur bo‘ladi bunig uchun quydagi

amallarni bajaramiz.
3-gqadam.

Eset nod 32 anitivirus dastunini bazasini telegramdagi
t.me/eset_nod32_Antivirus_bazalar (https://t.me/eset nod32 Antivirus bazalar)
kanalidan yuklab olishimiz mumkin 5.5-rasm.

ESET NOD32 | | YANGI BAZALAR | ANTIVIRUS
nod32

&. 1! ESETNOD32 | | YA... 3akpennéxHoe coobiuenme
| o Assalomu aleykum kanalimiz obunachilari Men @eset_nod32_antivirus_bazalar kanali admini @Lazizj..

ESET NOD32 | | YANGI BAZALAR | ANTIVIRUS

‘é;.u ¢ Nod32 bazalar ° Eset_nod32_antivirus_bazalar EAV.zip
G
1 R

~04.04.2023

) +NOD32 | Anti i
Q « | Antivirus W Eset Nod32 Antivirus Baza [EAV]
2t_nod32_antivirus_n

ESET NOD32 antivirus dasturi nporpamma-

1@+ NOD32 Notification st
& Eset_ex

¢ ESET NOD32 | | YANGI BA...
@eset_nod32_Antivirus baza.. |

@ ¢ ANTIVIRUS VA DASTURLAR
@ 24 ESET NOD32 BAZALAR VA...

Kanalga qo'shilish
t_nod32_antiv

5.5-rasm.
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https://t.me/eset_nod32_Antivirus_bazalar

4-qadam.
Eset nod 32 anitivirus dasturi bazasi arixivlangan papka ko‘rinishida bo‘ladi.
Biz bu papkani arxivdan chigarib olishimiz kerak 5.6-rasm.
o

| |
@eset_nod_32_baza 55
03.04.2023

» Hogas nanka

®aiin  TMpaeka Bug Cepeuc

Vnopsgounts * gy Otepems v [pegocTasurs gocrynk v  3nexrpownan noura  Hosas nanka

# BricTpaiii goctyn

E-

[ PaGounii cron -
* 3arpyzkn - -
@ AokymenTel » OTHpLiTe
= Vsobpaxerina P OTKPEITE B HOBOM OKHE
Hopas nanka » Otkpeite 8 BaokroTe
Ichi dasturlar @ W3eneus Bee...
Laboratoriya @ESEt—g;gaﬁ)—;;ﬁ (£ Ckanmpoeate nporpammoii ESET NOD32 Antivirus
@'quy go'llanmaZ = D >

Telegram Desktoy
g P 33KPENUTE Ha HAUANEHOM 3KpaHE

@ OneDrive B WinRAR >
= OtnpaenTs
[ 3ot komnsiotep
- OTKpEITE € NOMOLLEH >
=, Moxansnenii guck (C2)
MpegocTasnTs gocTyn K >

- HoBBIA TOM (D:)
BoCCTaHOBNT NPEXHIOK BEPCAID

¥ Cems

Konuposate B nanky...
MepemecTuts & Nanky...

Otnpasute >

Buipesats

Konmposate

CospaTs Apabic

@eset_nod_32_baza ESS 03.04.2023 [ata namenenna: Ypanute
Cwatan ZIP-nanka Pazmep: 3 Mepenmenoeats

13nement  BeiBpan 13nement 326 MB Ceoiicrsa

#, Pacnakoeka ckatenx ZIP-nanok

BribepwTe koHeuHyto nanky n ussnekwTe dainbl

Daiinel ByayT IBNEKATECA B NANKy:

Q6zop..

@eset_nod_32,

03.04.20 MokasaTte M3BNEYeHHBIE daiinel

Wzeneus Otmena

5.6-rasm.
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5-gadam.

Arxivlangan papkadagi fayllar arxivdan chigarilgandan so‘ng papka
yugorisidagi manzilni nusxalab olamiz. 10.7-rasm.

- x

‘ DIM\ Decktop\Hosan nanka\@eset_nod_32_baza ES5 03.04.2023)

e

Mowck &: @eset_no..,

aiin  Mpsexs  EvA Cepenc

Yropagounts ¥ BiounTs seiBpantiyio nanky s GuBanorery

nod0AS3.nup
nod0E9D.nup

# BoicTpeiii gocTyn

[ Pabounii cron #*
nod1B7Anup
& 3arpyzra *
i nod1E4E.nup
[ Dokymerter #*
nod2B32.nup
=/ WzoBpaxerina b
nod3A31.nup
Hosas nanka *
nod3E6T.nup
Ichi dasturlar
nod4D3Cnup
Laboratariya
nod3B43.nup
O'quy go'llanma2
nodBAFE.nup
Telegram Desktop
nodBE60.nup
@ OneDrive nod3044.nup

ESET NOD32 Antivirus 4

X

ﬂ COCTOAHKME 3aLLMTLI HaCTpOﬁKa

CkaHupoBaHue MK
B\

Q OBHoBNEHHE

»

3ELL(MTE NOYTOBOrD KNWEHTa
Hacrpoiika 3awyrra goctyna s Wnreprer

AHTMEMPYC

a Cny:xebHele NpoOrpamMmel

Hactpoiika npokcu-cepsepa...

TlapskeTpsl HLNOPTS M 3KEMOPT..

\g Cnpaska i NoaaepxKa

NpeaocTasnts aocryn i ~

3aLpiTa BailnOBOIi CUICTEMBI & PEXKMME PEANSHOFD BPELIEHM

Hosas nanka

nediD71 nup
nod0F57.nup

ned1D50.nup
ned)2D3.nup
ned2D44.nup
nod3804.nup
noddAADAup
ned5A0B.nup
ned3D0D.nup
nod7C0D.nup
nod8F24.nup

neddD72.nup

5.7-rasm.

6-qadam.
Eset nod 32 anitivirusning sozlamalar bo‘limiga o‘tamiz va klaviyaturadagi F5
tugmasini bosamiz. 5.8-rasm.

(®) ESETNOD32 Antivirus

3aUIMT3 GT BAPYCOB W LINMGHCKIK NPT PakiM

+ BrnroueHa
+ Brnrouera

+ Bintovera

HacTpoiika WMEH NONLICBATENA U NAPONA ANA 0BHOBNEHMS. .

BuoA 5CEr0 ACPERa PACLUMPEHHEN MAPAMETPOS... 4“"-'-—

5.8-rasm.

nod0DAD.nup
nod1AFd.nup
nod1E4D.nup
nod2ADE.nup
ned2FF2.nup
nod3CF3.nup
nod4CFa.nup
nod3A0D.nup
nod3DDC.nup
nod8AB2.nup
nod9B9E.nup
nod3D86.nup

@ ESET NOD32 Antivirus
Mpousowna oLumbka npw sarpysxe daii
0BHOBAEHNI.

Hosil bo‘lgan oynadan o6noerenue bo‘limiga o‘tamiz va usmenurs tugmasini

bosamiz tanlaymiz. 5.9-rasm.

ESET MOD32 Antivirus

Hactpoiika

= 3aWMTa 0T BMPYCOB M WNHOHCKIX Nparpa A
= 3alUMTa B PEXMME PEANBHOMD BPEMEH
i [lOMOMHHTENBHEIE HACTPGIHN

3aWwmTa AOKYMEHTOB
[} 3alMTa No4TOBOMD KNMEHTS
El-TMouToBsIe KNMeHTE!
- [leficTENA
P3, POP35
El- 33WMTa A0CTYNG B MHTEPHET
F-HTTP, HTTPS
CraHupoBaHue MK no TpefosaHua
Wacnioqerus

TR ORETE O DErET
-~ DNkl ¥ypHaNa
-~ KapaHTuH
MNaHAPOBLLMK.
MpeayNPEKAEHWR M YBEAOMNEHUA
- CUCTEMa CBOREPEMEHHOrD DBHADYXEL
- CMCTEMHBIE O0HOENEHMS
=} MHTepdeic w
< >

BriBpaHHElit npodins:
Mol npoduns
OBHOBHTE HACTPOIKK BEIBpaHHora npoduna
Cepeep oBHOBNEHMI:
BoifMpaTh SETOMATMECKM

WMa nonbsoBaTena: Mapons:
LononHUTENEHEIE HECTPOIKK 0BHOBREHMA: HacTpolika. ..
DUMCTMTE K3W 0BHOBRSHNM: OUHCTHTE

[[He orofipaxats y

of ycnewwHom of

OtmeHa Mo yMONYaHWo

5.9-rasm.

Hosil bo‘lgan oynaning ko‘rsatilgan maydonga (5.7-rasm)dagi papka manzili
nusxasini tashlaymiz va Jlo6asuts tugmasini bosamiz. 5.10-rasm.
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Hactporika

1 o s

L | B-3awma o7 supycos < . ” " < |
” [ — L S ? | [ ipogmmn...
[lononHuTENbHb|
m ~3a8lMTE AOKYMEHTOL
L -Saura nouTosoro § | C:\sers|MDIM \Desktop\Hosan nanka\@eset_nod_32_bazs ESS 03.04.2023] | |8

- | | Mamesums. .
S Tomomsie e s o L =
LeficTang

4 Tma doeryao

CranvposaHie MK ny [VE—
Pt MooseHms

k| 4] MLTPALIMA MPOTO!
OfHosneHme

|- CrysefHBie Mporpantsl
- @ik KypHana

- KapaHTiH
~TINEHAPOBILK
-MpeaynpexaeHia n
- CiCTeMa cBoeBpetel
CucTeMHple 0BHOBNEHMA

- WHTepdeic v
< >

Cepeeps! oBHOBNEHMIT:

OTHeHa

ok Omvera Mo ymonuaHmo

5.10-rasm.
Natijada 5.11-rasm ko‘rinishiga o‘tadi va ok tugmalarini bosamiz.

Hacrpoiika

1 oo o

3aWMTa OT BMPYCOS 1 L - S
£ Sawra B pexme py Cnucok cepeepos oBHOBAEHNIA ? X o [Gpopmm...

JloNonHATERBH
| BalMTa AoKYMEHTO!
[ 3aWHTa noYTosare
(= NoqToBbIE KMel
- leficTena
POP3, POP3S Ci\Jsers\MDIM'\Desktop\Hosan nanka\@eset_nod_32_baz... ] LofasuTs
i £ 3awmTa aocTyna B py—
HTTR, HTTPS
Crammposanne MK n smeriTe
Wekniouenus
] DMASTPaLYR MpaTo!
- OBHOBREHNE
- CnyweliHbie nporparmsn
Daiinsl KypHana
KapaHTiH
MnaHmpoBLE
MpeaynpeXaens 1 oK
CucTema caoespemer —
CuCTEMHBIE 0BHOBNEHA
£ Vierepdeiic v
<l >

Cepsepk! obHOBNEHM:

N ~| | Mamerurs...
Crivcox cepeepos obHoanenHi |

Otmera

GQK QOxmMeHa Mo yMon4aHuo

ESET NQD32 Antivirus ? x

Hactpoiika

ey ———————— - ¥ - e U
- 381UMTA B PEXUME PeansHoro BpeMen | | Moft npodine ~| | opodum...
[LononHuTEnsHSIE HACTPOTiki

OBHoBHTS HacTpofi BsiBparara npodns
3awMra RokyHeHTOD = = =i

- 38WHTE NOUTOBOM e KIMEHTE Cepsep obHosnenuii: .
51 Mowrossie KnvierTe: C:\Users\MDIM\Desktop|Hosas nara\@eset_nod_32_baza ESS 03,04.20 v
- Asticreus Vins nons30BaTENs: Mapons:
POP3, POP35
- 3aWMTa AOCTYMA B MHTEPHET ‘ |
+-HTTP, HTTPS N =

- Crariposakyte MK no TpeBosarmo [loNONHATENsHEIE HACTPOMKH 0BHOBNEHNA; HacTpoiika. ..
Vinionerins OuMETIATE Ksil oBHoBneHMl: OUACTHTE
unsTpaLe npaTokanos

OBHOBNEHHE [JHe orobipaxare y off ycrewHom ofi

Chyskebisie Nporpamms!
- Dalinel KypHana

KapaHmin

Mnanmposwms

TpenyNpEXAEHNA M YEELOMNEHUS
CUCTENa CEOSEPENEHHOrD OBHaDYHEr

- CHCTEMHEIE OBHOBNEHMA

£ Mrrepdeiic v

Otvera Mo yHon-aHo

5.11-rasm.
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7-qadam.
Obnosnenue bo‘limiga o‘tib 5.12-rasmda ko‘rsatilgan burugni tanlaymiz.

(E) ESETNOD32 Antivirus -

WHTepdeiice Hactpoiikn= Cepanc=  Capaska=

x

ESET NOD32 Antivirus 4

a COCTOAHMNE 33LLMTH

()
Q CkaHupoganne MK

OBHoBneHNe

g

HO 0BHOBMTH Basy A3

0o CATHATYD BUPYCOB
ina oLLMBKa npH 3arpy3

8 06HOBAEHMIA

fottiosure Bazy aanmbx curtaTyp supycos l

ﬁ CnyxeGHEIE NPOTPaMMb! ) Hactpoiika MheHM MOAB30EATENs M NApPONS.
Mocneares yenewnos obrosnenme: 06.04.2023 6:06:35
@ Cnpaska 1 noaaepxKa Bepein Gazsl AZHHEL: CHIHATYP SUPYCOE: 5786 (20110114)

5.12-rasm.

Obnosnenue jarayoni 17 ta bosqgichdan o‘tadi anitivirus dasturi o‘ziga kerakli
bo‘lgan yangi fayllarni nusxasini bo* bazasiga ko‘shib oladi. 5.13-rasm.

(©) ESETNOD32 Antivirus

ESET NOD32 Antivirus 4

a COCTOAHWE 3ALUNTE e OBHOBNEHWe
_ ®

Crannpoeanue MK
B\

_ OBHoBAeHMe Bazbi AaHHbIX CUTHATYD BUPYCOR

9 OGHOENEHNE

L

< h Mpousce o6rosnenus: 99043 K6 / 146680 K6

Ay Hacpoiika ©
Vinn daiina: C\Users\MDIM\Desktop\Hogan nanka\@eset_nod_32_baza ESS 03.04.2023\nod9D86.nup
Ocranocs spemer (cex.): 0

ﬁ CnyxeGHsie nporpammsl

'\9 Cnpaeka i NOAAePKKa
| Dpepeate |

& Hacrpoiixa nhenn nonszosarens u napona...
Mocneanee ycnewroe oBHosnenue: 06.04.2023 6:06:35

Bepcis Basbl ganbix cHrHaTyp Brpycos: 5786 (20110114)

5.13-rasm.
va nixoyat Eset nod 32 anitivirus dasturi maksimal darajada yangilanadi.
5.14-rasm.

() ESET MOD32 Antivirus - m] 'S

Whtepdeiicy Hacrpoiikny  Cepsacr  Ci

ESET NOD32 Antivirus 4

B2 cocromue saums a MakcuMansHas CTeneHb 3aLuThl
HaGnogesme -
Cratnerika
 Anuenpycras 3awTa
Q Ckannpoeanue MK ' 3aWMTa OT LUNWOHCKAX NPOTpamm

Q OGHOBNEHKE
KonmuecTso aBHapyenHbix aTai: 0

Bepcua supycHoi Basbl JaHHBIX CUTHATYP:

:”% HacTpoiika
a CnykeBHble NporpaMmel

\9 Cnpaeka W NoALEpKKa

Bug; pacuMpe Ll pexcam  MEmeriTs, . we protact your digital warlds

5.14-rasm.
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amallarni bajaramiz.

8-gqadam.
Kompyuterimizni viruslardan tozalash uchun 5.15-rasmda ko‘rsatilgan

(©) ESETNOD32 Antivirus

ESET NOD32 Antivirus 4

B2 corome sauamy O\ CxaHuposatue MK no TpebosaHmnio

Cramuporanie MK

¥ o

INMPOEINIE ADEATRNOTO ANCKD

P Npoduns n obrertos cxammpotsnn

W croesue porpam S

1aTa W BPEMA NOCEAMETD CXINHPOBINNR

cry noaa

Texyiiian sepcus eupycnoR Basms Aanime CHORSTYP: ¥

e ot your gl warkss (€SI

Buug pacumpenmui pexomt Hsuserurrs

W+ ror uicrep »

©siin Mpasca Bug Cepeme

Vnopagouwrs v Astossnyex  CeoRerss  Cooficreacucresss  YAnWTh wmw ssesmts nporpsusy  [logxmounts ceresod gnex  OmepuiTs napamerpi

R « YeTpoiicTea u auckn (2)

B Paboumi cron . m‘(( ) Hoswii rom (D3]
m
¥ swpien | . e — Orepaims 8 wosow e
& Aoy # v Cereaue pacnosoxenua (1) SawpenuTh va nawenm GeicTporo A0CTy)
S — * ABTOPE® 23.01. 2) 2] & Bemoum Bitlocker
Hogas nanca . e et Omepums agTosanyce.
31.03.2023 tadbir rejes -
” © Cromeposams nporpansois ESETNOD3R Antivinas
o Tlanma2
e fanm Pacusmpermisie gy 3| @ Ounenc pafincs
Rasmlar
" — >
ek Boceramoants npenmor 2epe
& OneDrive Hobasurs s Embinmcrery >

Saxpenire na naansnow scpane

3 3707 ounworep

WinRAR
i Nokanemesh aic (C)
= Honsirom D) Oopuiamposars..
# o Konmposars
Cospams apasie
Nepesnsesoears
Caoiicrea
Hoswifi ToM [03) Wencasscesnc: T Bugnd pasaep: 14516 Bomn.
ovanered ancx Coobiogmo: 12576 nosan cucremsa; NTFS
-

3 1 3nessent

(©) ESETNOD32 Antivirus

ESET NOD32 Antivirus 4

B2 cocosne sauuma

4 Cranwmposanue MK no TpeGosaHmio
p . . P

n CxaHupoEaHhe MK
e &

@ ovicorcne
* Hactpoiika

B crxeshue

9 Crpasia n nopaepKIa

Xoa cxamuposaun

=
O6wex: C:\Program Files\Common Files\microsoft shared\ink
Konuectso yrpos: 0

Oapa | [ Gron

Hosoe carnposanie
TIOKaSaTS CKaHUPOBIHHE 1 XYPHAN B CTAETEHOM OKHE

Hactpoiixa crarmposans.

flora v spena mocnsaero cramposaa 03042023 17

PesyneTares nocnegpero crarmposanus: 0 3apaxceron paiinos

Texywian sepcua supycHoi G2zl AaHHLIS CHirETYp: 2

[

B D3 QUMpeHHbI PEXM Li3HEHHTE..

5.15-rasm

24



2- laboratoriya ish.

Microsoft Office dasturlari yordamida yaratilgan sohga doir hujjatlarni
himoyalash uchun quyidagi amallarni bajaramiz.

1-gadam.

Menyular gatoridan @aziz bo‘limiga kiramiz ceedenus bandidan zawuma
ooxymenma buyrug‘ini tanlaymiz. 5.16-rasm

10-Iaboratoriya - Word (C6oii akrwsaumi npoaykra) ? - 8 x
C)
— CBepneHusn
Cosgars .
10-laboratoriya
Orxpeits. D: » SDVMU » O'quv qo'llanma2
Coxparuts 3alTa A0KyMEeHTa CeolicTea ~
1 [LnA OTKpEITHA AAHHOTO ACKyMENTa TREBYETCA Napast., Pasniep 3,20M6aitr
EERiLI = 3awwra Uneno crpanmy 16
. s Uncno enos 1812
e Ofujee spemn npaskn 429wk
Ot ocyn Haseatue Jo6asuts HassaHme
: I MHCnekTop I0KyMeHTOB Tern NoGaguTs Ter
Ixcriopr - Mepea nyBaukaLmedi 3Toro Gaiina He 3abyasTe, 4TO OH COASPANT: Mpmmenarin [oGaswTs npumenars
Mook Cuoficrsa ynan asTopa 1 parissie
npoGnen - 2
o CAEPKUMOE, KOTOPOE HE CMIOTYT NPOUELTE MKOAN € OFPaHULEHHBIMM CEAzaHHbIE A3TI
BO3MOXHOCTAMH
Uswmeneno Ceroann, &55
, Cosario 14.10.2022 9:10
eTHan
e —‘j YnpaBAeHWe JOKYMEHTOM Haneuarano
Bo3spar, dpaiina n socc Hea i
Ynpasaenne
Mapametpel AokymeHTOM ~ Ceroana, %:05 (aeTocoxpanenne) CeAzaHHbIE MO/b30BATENM
Agrop .
YuetHan 3anucek MalkpocodTt
[Jobasus aeTopa
Kem wstaeneno
MDIM
CBA3aHHbIE LOKYMEHTEI
[} Ovkperms pacnonoxcenme daiina
Mokasats ece caoficTea -

5.16-rasm.

va 3amudpoBaTh ¢ UCIIONIb30BaHUeM maposs buyrug® tanlanadi 10.17-rasm.

©

10-laboratoriya - Word (C6oit aktusaLin npoaykTa)

CeeaeHun

Coegerna
Cosgats .
10-laboratoriya
Otipers D: » SDVMU » O'quv qo'llanma2
CoxpaHuTe 3auwuTa JOKyMEHTa CBo¥WcTBa ™
» s /1A OTKPLITHR AaHHOr AOKyMEHTa TPEBYETCA Mapob. Pazwep 3,26M6aitr

Coxpanus kax Jauwra Hucno crpany 16

(= gE=m” Yncno cnos 1813
Mesars

D TomerwTs Kak OKoHuaTEnbHBIF O6uee spemn npaskw 430 mirw
Obumit aocyn B Monerks AokyMerTa Kak OKOHUATENLHOND 1 Hassarme JloGaeuTs Hassarme

g HepeaakTupyentoro Tern [loBasuTs Ter
kcnopr 3awnposars < nenonL3oBanNem napons OH copepuT: Mpunesiarinn [loBasuTs npumevanun
# 3aupma goryuenta naponem b1e Aarile H20BpaxEHIA

3aKpbiTh JOAN € DTPAHUNEHHEIMH CeAsaHHble AaTbl

[‘5‘ Qrpannuti pesaiauporaime. Vsueneno Ceroans, 206

TRt koTopbie
EHOCHT noNsz0saTeAM Cospario 14102022 9,10
Yuernan
Haneuarato

sanmce

Mapawerpsi

Orpanmunts gocryn

@ Mpeaocrasnese nonssoeaTenam gocTyna ¢ orp
BOSMOXHOCTH H3MEHEHUA, KOWOBZHUR W NEsaT

D [lo6aBurs unposyro noancs
R O6ecneuenne yenoctHocTn gokyMenTa nyTem AoGaBnena
HeBNANMOR LppoBOF noATEH

5.17-rasm.
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Kew ismienero

MDIM
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Hosil bo‘lgan oynaga xohlagan nomdagi matin yani harf yoki ragamlarni
Kiritamiz. Parolni ikki marta takror birxil matn kiritamiz va ok tugmasini bosamiz

Yiarnn ¢ Muwrnn ¢
WndpoeaHmne aokymeHTa 7 A lMogTeep#aeHue napona 3 E A
- - E
LWindpoEaHue cogepxUMoro 3Toro danna E WndpoBaHue cogepaumoro 31oro ganna
Naponk: Hk MNoaTeepx#aeHre: il
"R
TH ¥TH "
BHUMaHWe! 3a6BITEIA Napoat BOCCTAHOENTE 28 o EHMMaHWe! 3a6bITul Naponk BOCTAHOENTE B
'8 HesosMoMHO. CNMCOK Naponeil peKoMeHyeTo HEEO3MOMHO, CNUCOK Naponed pekoMeHayeTca
g  XPaHWTE B HASEXHOM MECTE, 1e{ XpPaHWTE B HAZEXHOM MECTE,
CnegyeT TAaKKe NOMHKWTE, YTO NPW BEEOAE Napons g CnegyeT Takzxe NOMHWTE, YTO NPW BEOAE NaponA =]
YYWUTHIEABTCA PErMCTP BYKE. YYWUTHIBAETCA PETMCTR BYKE.
2 Je
- Hameda - Hameda

Natijada ushbu parollangan hujjatga murojat etganimizda 10.19-rasmdagi oyna
hosil bo‘ladi biz parolni to‘g‘ri behato Kiritib ok tugmasini bosamiz va hujjat
ochiladi. Bundan ko‘rinib turibdiki parolni bilmagan foydalanuvchi bu hujjatdan
foydalana olmaydi bu esa bizning hujjatlarimizni havfsizligini ta’minlaydi.

Mapone

BeeguTe naponk 4NA OTEPLITWA daina

D A 10-laboratoriva, dooe

QK

s

CiTMeHa

5.19-rasm.
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6. Mavzuni mustahkamlash uchun savollar.
1. Axborotlarni himoyalashning dasturiy vositalari?

2. Axborotlarni himoyalashni apparat vositalari?

3. Axborotlarni kodlash hagida ma’lumot bering

4. Kriptografiya.

5. Kalit tushunchasi

27



6. Kompyuter virusi?

7. Kompyuter virus turlari?

8. Axborotni himoyalash usullarini sinflanishi?

9. Axborotni ximoyalashning maqgsadlari

10. Antivirus dasturiy vositalari turlarini

28



7. Mavzuni mustahkamlash uchun testlar.

1. Kompyuter viruslari va zararli dasturlarni aniglash, zararlangan fayllarni
tiklash, shuningdek fayllarni yoki operasion tizimni profilaktik nazorat qilib
borish uchun mo‘ljallangan dastur ganday ataladi?

a) antivirus
b) brauzer
¢) boshqarish paneli
d) disklarni tozalash

2. «<SPAM» - bu ...
a) Barcha javoblar to‘g‘ri
b) Tagiglanmagan reklamali tarqatmalar
c) Reklama yoki boshqga turdagi xabarlar va ma'lumotlarning ommaviy ravishda
tarqatilishi
d) Talab gilinmagan har xil xabarlarning ommaviy ravishda, anonim tarzda
tarqatilishi

3. Oz o‘zidan ko‘payadigan va foydalanuvchilarga hamda/yoki kompyuterlarga
zarar yetkazadigan kompyuter dasturlarining turi ganday ataladi?

a) virus

b) spam

c) antivirus

d) targatish

4. WinRAR dasturi yordamida fayl va papkalarni arxivlash jarayonida parol go‘ysa
bo‘ladimi?

a) Ha, bo‘ladi

b) Yo‘q, bo‘Imaydi

c) WInRAR dasturida bunday amal nazarda tutilmagan

d) Arxivlash jarayonida ob'ektlarga parol qo‘yib bo‘Imaydi

5. Foydalanuvchilarning konfidensial ma’lumotlari bo‘lgan “login” va “parol”larni
bilib olish magsadida internetda amalga oshirilgan firibgarlik xarakati ganday
nomlanadi?

a) Fishing

b) Ma'lumotlarni utilizatsiya qilish

c) Viruslarni targatish

d) Xaker xujumi

6. AVP «Kasperskiy Laboratoriyasi», NOD 32, Doctor Web, McAfee dasturlari
dasturiy vositalarning qaysi turiga kiradi?
a) Antivirus dasturlari
b) Office uchun dasturiy ilovalar
c) Internetga bog‘lanish uchun dasturlar
d) Administrator nomidan ishga tushiriladigan dasturlar
29



7. Viruslar va/yoki zararlangan fayllarni sizning kompyuteringizga gaysi yo‘llar
bilan o‘tishi mumkin?
a) Barcha javoblar to‘g‘ri
b) Internet tarmog‘idan foydalanganda
c) Tarmoq orgali tashkilotdagi boshga bir xodimning komp'yuteridan
d) USB flesh, CD/DVD disk yoki boshga axborot tashuvchi vositalardan
foydalanganda

8. Eng optimal bo‘lgan parol ko‘rinishini ko‘rsating
a) p@rOL
b) pARoL
c) parolparol
d) prola

9. Kodlashtirish
a) Axborotni bir tizimdan boshqa tizimga ma’lum bir belgilar yordamida
belgilangan tartib bo‘yicha o‘tkazish jarayoni
b) O°z ichiga —boshlang‘ich matn belgilarini anglab olish mumkin bo‘lmagan
shaklga o°zgartirish altoritmlari
¢) Konfidyentsial axborotlarni ruxsatsiz kirishdan himoyalash
d) Ruxsat etilmagan kirishdan axborotni ishonchli himoyalash

10. Kriptografiya nima?
a) Maxfiy xabar mazmunini shifrlash
b) Maxfiy xabarlarni yashirish usullari
c) Axborotlarni autentifikatsiyalash
d) Axborotlarni identifikatsiyalash

Antivirus dasturlari Afzalliklari Kamchiliklari
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